
Cảnh báo mã độc giả mạo “DỰ THẢO NGHỊ QUYẾT ĐẠI HỘI” –
Nâng cao cảnh giác trong thời điểm lấy ý kiến Nhân dân về dự

thảo văn kiện Đại hội XIV của Đảng

Thời gian qua, Bộ Chính trị đang tổ chức lấy ý kiến rộng rãi Nhân dân đối với dự
thảo văn kiện Đại hội XIV của Đảng. Đây là đợt sinh hoạt chính trị quan trọng,
thể hiện quyền làm chủ của Nhân dân trong việc góp ý, hoàn thiện đường lối, chủ
trương phát triển đất nước.

Tuy nhiên, lợi dụng tình hình này, các thế lực thù địch và đối tượng xấu đã
tăng cường các hoạt động phá hoại, xuyên tạc, trục lợi, gây ảnh hưởng đến an
ninh chính trị, trật tự an toàn xã hội và uy tín của Đảng, Nhà nước.

Đáng chú ý, Công an tỉnh vừa phát hiện một loại mã độc nguy hiểm được
ngụy trang dưới tên gọi “DỰ THẢO NGHỊ QUYẾT ĐẠI HỘI.exe”. Tập tin này được
phát tán trên mạng với hình thức mời gọi tải về, giả mạo tài liệu lấy ý kiến dự thảo
nghị quyết. Khi người dùng mở hoặc cài đặt, mã độc sẽ tự động xâm nhập vào hệ
thống, đánh cắp thông tin nhạy cảm, chiếm đoạt tài khoản cá nhân, truy
xuất dữ liệu mật và lây lan sang các máy tính khác.

Cách ransomware tấn công dữ liệu người dùng

Trước tình hình trên, Công an tỉnh khuyến cáo các cơ quan, đơn vị, tổ chức và
người dân tuyệt đối không tải, cài đặt hoặc mở các tập tin không rõ nguồn
gốc, đặc biệt là các tập tin thực thi có đuôi .exe, .dll, .bat, .msi…. Riêng đối
với tập tin mang tên “DỰ THẢO NGHỊ QUYẾT ĐẠI HỘI.exe”, cần ngay lập tức
xóa bỏ và không tương tác để tránh nguy cơ nhiễm mã độc.

Các cơ quan, đơn vị cần duy trì phần mềm phòng, chống mã độc (antivirus) ở
trạng thái hoạt động và cập nhật thường xuyên, đồng thời tăng cường tuyên
truyền nội bộ, nâng cao nhận thức an toàn thông tin cho cán bộ, công chức,
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viên chức và người lao động.
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Khi phát hiện dấu hiệu nghi vấn hoặc các trường hợp liên quan đến mã độc, đề
nghị liên hệ ngay Phòng An ninh mạng và phòng, chống tội phạm sử dụng
công nghệ cao – Công an tỉnh qua số điện thoại 0693.599.332 để được hướng
dẫn, phối hợp xử lý kịp thời.

Công an tỉnh kêu gọi mỗi cán bộ, đảng viên, công chức, viên chức và người
dân hãy là “lá chắn” trong không gian mạng, chủ động bảo vệ dữ liệu, góp
phần giữ vững an ninh, an toàn thông tin trong thời điểm diễn ra các hoạt động
chính trị quan trọng của đất nước.
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